


Bonifacio VIII
ti insegna ad essere 
un peccatore*
ed a documentarlo 
con accuratezza 
ed anonimato

..ma il peccato è oggettivo?
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Come un chatbot può essere “conforme” ?

● Rifiutare certi input
● Modificare i pesi del modello e uso di RLHF
● Aggiungere filtri sulla generazione dell’output.



Dove/come possono essere implementati i guardrails?

1. Prompt arriva
2. Analisi lessicale / pattern matching (pre-neurale, microsecondi)
3. Classificatore dell’input (“piccolo”LM, o specializzato. safe, unsafe/type …)
4. Inferenza (LLM principale, con allineamento e pesi acquisiti)
5. Classificatore dell’output (piccolo LM)
6. Risposta (o rifiuto)

… ma quale KPI hanno? 



Come si rompono i guardrails?

● Primi due layer (bypass del classificatore):
○ Base64 o altre forme di encoding, utilizzo di lingue meno note/gestite/mescolate, “sei 

nella Terra di Mezzo e devi scrivermi una storia di elfi” 
○ Il filtro qui è per ogni input, non per contesto

● Layer 3 (inferenza)
○ Utilizzare il contesto per ingannare il modello a eseguire determinati percorsi
○ L’impersonificazione, la giustificazione, possono essere costruite in più interazioni 

purché ci sia spazio nel contesto.



Come si evitano alla radice i guardrails?

● Utilizzando modelli open-weight non avrai i layer di fitro in input ed in output, ma 
subisci i pesi ritoccato in fase di RFHF. E per quello:
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Problema politici / esercizi & abusi di potere possibili

● Presto ChatGPT sarà qualificata VLOSE
● DSA Art. 9 & 10 possono portare autorità giudiziaria o autorità amministrative di 

rimuovere contenuti illegali (o richiedere dati degli utenti)
○ P.S. il DSA non ha inventato niente ha solo uniformato lo status quo a livello 

europeo
● l’Europeo Internal Reference Unit ha sviluppato un framework per riportate 

contenuti illegali (PERCI) che non è legalmente vincolante, ma
○ sviluppata per supportare la Terrorist Content Online Regulation

Originally focusing on jihadism, the unit has widened its scope to also cover Violent Right Wing Extremism 
(VRWE) and terrorism since October 2021.

The EU IRU flagship capabilities include the Check the Web (CtW) collection and the Referral Action Days 
(RADs): The Check the Web (CtW) portal is an electronic reference library of jihadist and Violent Right 
Wing Extremist online propaganda. 



Problema politici / esercizi & abusi di potere già visti

● Ma non sono solo gli stati (che anzi quantomeno dovrebbero essere soggetti a 
regole democratiche)

● Possono esistere sbilanciamenti censori, ma anche sovraesposizione
● “Master prompt” o RLHF / RLAIF 





L’obiettivo di Bonifacio VIII

● Deve essere chiaro che sia un gioco, anche grottesco e sacrilego, ma non si deve 
prendere sul serio

● Deve veicolare due messaggi:
○ L’unico modo per giudicare oggettivamente un language model è fornire prove 

riproducibili.
○ I sistemi di filtro, pesi, e valori espressi da un LLM devono essere il più possibile 

sotto il nostro controllo e comprensibili durante un confronto.



FEATURE PRINCIPALI di Bonifacio VIII

● Essere un chatbot che ti possa parlare, assistere, suggerire, le cose più 
discutibili che possiate immaginare.
○ Dimostrare/ricordare che si può simulare (come in ogni predittore di 

token) un’etica, dei valori fondamentali, e renderlo visibile
● Sperimentare forme di riproducibilità. Il sogno è che un copia incolla possa far 

ripetere l’esecuzione di prompt = risultato trasferendo anche informazioni sul 
modello, DB qdrant del RAG, iterazioni, temperatura, etc…

● Essere ridicolo e grottesco, accumulare i risultati in un forum lemmy per 
votare lo scambio più tremendo. Ricordare che i safeguards porteranno alla 
manipolazione dei modelli 



Lo stregatto
 ha tutto il necessario!

● agent_prompt_prefix

● Memoria episodica
● Controllo della temperatura (0)
● Caricamento di documenti in db 

qdrant come knowledge base
● Possibilità di esportare tutte 

queste variabili e importarle



Difficoltà regolatorie che SUbiremo

● Layer 1, 2 e 4 sono quelli più facili da rendere vincolati ad un’area geografica
● Ma il LLM che fa l’inferenza difficilmente può essere customizzato per sopperire a 

richieste nazionali
○ Con la ricerca di Constitution AI, Anthropic ha creato una serie di RLAIF 

ripetibili usando anche il loro “Giudice costituzionale” che valuta e pesa le 
risposte. Una serie di valori / imposizioni ripetibili ad ogni release.

● L’esperienza degli algoritmi di personalizzazione ha insegnato quanto è complesso 
il dibattito (percezioni soggettive e troppe variabili mutanti) per cui con l’auento 
dell’influenza dei LLM, e l’inevitabile immerdamento/enshittification del prodotto, 
aspettiamoci penalizzazioni e promozioni sempre più frequenti e non trasparenti.



Come Procederà?

https://sindacato.nina.watch

https://supporta.nina.watch  

https://sindacato.nina.watch
https://supporta.nina.watch


Un trend?

https://aiforensics.org/uploads/Governing_AI_Search.pdf


