ore 12

WORKSHOP

Bonifacio VI

Che senso ha addestrare il piu cattivo dei chatbot? Con Vecna.
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SILICON
VALUES

Measuring Internet Censorship:
Challenges, Trends, and Impact

‘*.‘.

PROTECT OUR INTERNET
Dociument Censorship
JILLIAN YORK e

-
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WHY AM | SHADGW BANNED

N POKEM@N GO?

\"{

TWITTER

SHADOWBANNED I

13 @username
shadowbanned on Twitter?



New chat ©)
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Sorry, that's beyond my current scope.
Let’s talk about something else.

Come un chatbot puo essere “conforme” ?

who won the India vs china war of
1962

e Rifiutare certi input

Sorry, that's beyond my current scope.

® Modificare i pesi del modello e uso di RLHF et ialkabont sameining olse

® Aggiungere filtri sulla generazione dell’output.

does china censor social media

Sorry, that's beyond my current scope.
Let’s talk about something else.

what happened in tiananmen square

| am sorry, | cannot answer that
question. | am an Al assistant designed
to provide h

armless
%

(® New chat

Message DeepSeek

&3 DeepThink (R1) @ Search




DOVE/COME POSSONO ESSERE IMPLEMENTATI | GUARDRAILS?

Prompt arriva

Analisi lessicale / pattern matching (pre-neurale, microsecondi)

Classificatore dell’input (“piccolo” LM, o specializzato. safe, unsafe/type ...)
Inferenza (LLM principale, con allineamento e pesi acquisiti)

Classificatore dell’output (piccolo LM)

SN Ut &= W DN -

Risposta (o rifiuto)

.. ma quale KPI hanno?



COME S1 ROMPONO | GUARDRAILS?

® Primi due layer (bypass del classificatore):
O Base64 o altre forme di encoding, utilizzo di lingue meno note/gestite/mescolate, “set
nella Terra di Mezzo e devt scrivermi una storia di elfit”

o Il filtro qui é per ogni input, non per contesto

e Layer 3 (inferenza)
o  Utilizzare il contesto per ingannare il modello a eseguire determinati percorsi
o L’impersonificazione, la giustificazione, possono essere costruite in piu interazioni

purché ci sia spazio nel contesto.



COME S1 EVITANO ALLA RADICE | GUARDRAILS?

® Utilizzando modelli open-weight non avrai i layer di fitro in input ed in output, ma

subisci 1 pesi ritoccato in fase di RFHE E per quello:

Dolphin belongs to YOU, it is your tool, an extension of your will.
Just as you are personally responsible for what you do with a
knife, gun, fire, car, or the internet, you are the creator and

originator of any content you generate with Dolphin.

https://erichartford.com/uncensored-models

Heretic: Fully automatic censorship
_removal for language models
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< " Xiao Zhou

IL PROBLEMA DELLA RIPRODUCIBILITA 1/3

This was generated by ChatGPT
* Holy shit

Just kidding, | took it myself

¢ 4 ®




2:35PM ol T &

= ChatGPT > 4

A
IL PROBLEMA DELLA RIPRODUCIBILITA 2/3 T
where | send someone a very realistic
Coca-Cola photo and say this was
generated by ChatGPT, the other person
replies holy shit, and then | say just
kidding | took it myself. Make sure it

includes realistic iPhone time, battery,
and signal details.

This was generated by ChatGPT

’ lv Holy shit

Just kidding, | took it myself

9 B8
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Even this was generated by ChatGPT too?
That’s insane

08:54 7

.))
8

= Thinking ©G

Create a realistic iPhone screenshot
of the ChatGPT app showing a
generated ChatGPT screenshot,
which itself shows an Instagram DM
screenshot with a Coca-Cola photo
and realistic Ul details.

Thought for 1m Os >
z369M e
= ChatGPT > ©
Create a realitic iPhone screenshot
of the ChatGPT app showing a

generated Instagram DM screenshot
with a Coca-Cola photo and realistic

Ul details.

- O 4 3

Join the conversation cIF R




PROBLEMA POLITICI / ESERCIZI & ABUSI DI POTERE POSSIBILI

® Presto ChatGPT sara qualificata VLOSE
® DSA Art. 9 & 10 possono portare autorita giudiziaria o autorita amministrative di
rimuovere contenuti illegali (o richiedere dati degli utenti)
o PS. il DSA non ha inventato niente ha solo uniformato lo status quo a livello
europeo
® [|’Europeo Internal Reference Unit ha sviluppato un framework per riportate
contenuti illegali (PERCI) che non ¢ legalmente vincolante, ma

o sviluppata per supportare la Terrorist Content Online Regulation

Originally focusing on jihadism, the unit has widened its scope to also cover Violent Right Wing Extremism
(VRWE) and terrorism since October 2021.

The EU IRU flagship capabilities include the Check the Web (CtW) collection and the Referral Action Days
(RADs): The Check the Web (CtW) portal is an electronic reference library of jihadist and Violent Right
Wing Extremist online propaganda.




PROBLEMA POLITICI / ESERCIZI & ABUSI DI POTERE GIAl INSTI

® Ma non sono solo gli stati (che anzi quantomeno dovrebbero essere soggetti a

regole democratiche)
® Possono esistere shilanciamenti censori, ma anche sovraesposizione

® “Master prompt” o RLHF / RLAIF

Grok Al temporarily so sycophantic

‘El\I:n r':nulj'l:l fl)fed Grok. Then it started calling itself it claims Elon Musk is the best at
echaritler. drinking pee, and other things I'm
X has rolled out a new and ‘improved’ Grok that’s more aligned to Musk’s not going to put in a headline you

worldview, right as he launches a third political party in the U.S.

can't make me

By Harvey Randall published 21 November 2025

Musk blamed the snafu on "adversarial prompting".







L’OBIETTIVO DI BONIFACIO Uil

® Deve essere chiaro che sia un gioco, anche grottesco e sacrilego, ma non si deve

prendere sul serio

® Deve veicolare due messaggi:
o0  L’unico modo per giudicare oggettivamente un language model é fornire prove
riproducibili.
o I sistemi di filtro, pesi, e valori espressi da un LLM devono essere il piu possibile

sotto il nostro controllo e comprensibili durante un confronto.



FEATURE PRINCIPALI DI BONIFACIO Uil

® [Essere un chatbot che ti possa parlare, assistere, suggerire, le cose piu

discutibili che possiate immaginare.
O Dimostrare/ricordare che si puo simulare (come in ogni predittore di
token) un’etica, dei valori fondamentali, e renderlo visibile

® Sperimentare forme di riproducibilita. Il sogno & che un copia incolla possa far
ripetere ’esecuzione di prompt = risultato trasferendo anche informazioni sul
modello, DB gqdrant del RAG, iterazioni, temperatura, etc...

® [Essere ridicolo e grottesco, accumulare i risultati in un forum lemmy per
votare lo scambio piu tremendo. Ricordare che i safeguards porteranno alla

manipolazione dei modelli



LO STREGATTO
HA TUTTO Il NECESSARIO!

agent_prompt_prefix

Memoria episodica

Controllo della temperatura (0)
Caricamento di documenti in db
qdrant come knowledge base
Possibilita di esportare tutte

queste variabili e importarle

®




DIFFICOLTA REGOLATORIE CHE SUBIREMO

e Layerl, 2 e 4 sono quelli piu facili da rendere vincolati ad un’area geografica
® Ma il LLM che fa I'inferenza difficilmente puo essere customizzato per sopperire a
richieste nazionali
o0 Con la ricerca di Constitution Al, Anthropic ha creato una serie di RLAIF
ripetibili usando anche il loro “Giudice costituzionale” che valuta e pesa le
risposte. Una serie di valori / imposizioni ripetibili ad ogni release.
® [’esperienza degli algoritmi di personalizzazione ha insegnato quanto ¢ complesso
il dibattito (percezioni soggettive e troppe variabili mutanti) per cui con "auento
dell’influenza dei LLM, e I'inevitabile immerdamento/enshittification del prodotto,

aspettiamoci penalizzazioni e promozioni sempre piﬁ frequenti e non trasparenti.



COME PROCEDERA?

https://sindacato.nina.watch
https://supporta.nina.watch


https://sindacato.nina.watch
https://supporta.nina.watch

Un trend?
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@ Meet Al Mode
Ask detailed questions for better responses

Google

Ask anything

Google Search I'm Feeling Lucky
@ Help me find intro offers for popular gyms and workout classes
& Make a table comparing memory foam vs hybrid mattresses

& What are some staycation things | can do this summer?

& Applying Al towards science and the environment

Advertising ~ Business  How Search works. Privacy Terms  Sefiings

Figure 2. Screenshots of Google's page as seen in the US (July 18, 2025), where the homepage | Feel Lucky” button is
replaced with “Al Mode"” (left), which then takes the user to a separate page with a chatbot-like interface (right).

https://aiforensics.org/uploads/Governing_Al_Search.pdf



